
Игровая зависимость несет опасность, напрямую связанную с личностными изменениями пользователей.

Данные методические рекомендации собраны с целью информирования всех заинтересованных лиц о проблеме игромании, компьютерной и игровой зависимости и своевременного предупреждения развития зависимостей, на основе методических рекомендаций разработанных под руководством Петрова И. В.
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Введение

Игровая зависимость – одна из серьезнейших проблем современности.
С веком компьютерных технологий, удачно закрепившихся практически в каждой обывательской квартире, все чаще слышны разговоры о так называемой игромании – зависимости человека от компьютерных игр.
Развитие индустрии электронных и компьютерных игр ставит перед психологией множество вопросов о том, какое влияние они оказывают на человека и, особенно на развитие ребенка, можно ли эту деятельность назвать игрой, в каком отношении она стоит к традиционной сюжетно-ролевой игре. Последнее время исследователи все чаще обращаются к этой сфере в связи с резким скачком в развитии технологий, которые качественно изменили компьютерную игру.

Компьютерные игры и их распространенность, и доступность способствуют увеличению количества лиц, имеющих патологическую склонность к азартным играм.

Игровая зависимость и дети

Проблема игры – это проблема, прежде всего, родителей. Чаще всего дети, не умеющие проигрывать, с ранних лет воспитываются в ярко выраженной оценочной атмосфере. Родители внушают им, как важно быть первым, лучшим, самым-самым. Всячески поощряют конкуренцию, прививают ценность соревновательности. А потом пожинают плоды в виде неадекватного поведения в игре. Чтобы избежать подобных проявлений, нужно перестать жить в оценочном мире.

Предпосылками к появлению зависимости от игры являются: недостаточная опека, непостоянство и не прогнозируемость отношений в семье, излишняя требовательность в сочетании с жестокостью, установки на престижность, вещизм, переоценка значения материальных благ, фиксация на финансовой стороне жизни, постоянно демонстрируемые зависть к «богатым» и презрение к «бедным». Чаще всего лудоманы наблюдали азартные игры у себя дома или видели, как в них с удовольствием играют родители и их друзья. Все эти факторы могут фатально повлиять на судьбу вашего ребенка, если вовремя не осознать, что они имеют место и не прекратить подобное поведение.

Факторы, предрасполагающие к гэмблингу.
(Короленко Ц. П., Дмитриева Н. В., 2000):

· неправильное воспитание в семье;
· участие в играх родителей, знакомых;
· стремление к игре с детства (домино, карты, монополия и т. д.);

· вещизм;

· переоценка значения материальных ценностей; фиксированное внимание на финансовых возможностях;

· зависть к более богатым родственникам и знакомым;

· убеждение в том, что все проблемы можно решить с помощью денег.

Выделяют основные стадии гемблинга:
стадию выигрышей;
стадию проигрышей;
стадию разочарования.

Стадия выигрышей представлена следующими признаками: случайная игра, частые выигрыши, воображение предшествует и сопутствует игре, более частые случаи игры, увеличение размера ставок, фантазии об игре, очень крупный выигрыш, беспричинный оптимизм.

Для стадии проигрышей характерны: игра в одиночестве, хвастовство выигрышами, размышления только об игре, затягивающиеся эпизоды проигрышей, неспособность остановить игру, ложь и сокрытие от друзей своей проблемы, уменьшение заботы о семье или супруге, уменьшение рабочего времени в пользу игры, отказ платить долги, изменения личности - раздражительность, утомляемость, необщительность, тяжелая эмоциональная обстановка дома, одалживание денег на игру, очень большие долги, созданные как законными, так и незаконными способами, неспособность оплатить долги, отчаянные попытки прекратить играть. Признаками стадии разочарования являются: потеря профессиональной и личной репутации, значительное уве​личение времени, проводимого за игрой, удаление от семьи и друзей, угрызения совести, раскаяние, ненависть к другим, паника, незаконные действия, безнадежность, суицидальные мысли и попытки, арест, злоупотребление алкоголем, эмоциональные нарушения, уход в себя.

Иногда для появления стойкой зависимости достаточно поиграть всего несколько часов подряд.

Существуют признаки, того когда азарт становится болезнью, которые, как правило, видны только близким, а самим человеком не замечаются.

Зависимость от азартного поведения определяется несколькими фак​торами:
· степень опасности поведения для самого человека и его окружения;
· глубина вовлеченности в игру и способность отказаться от нее;
· неспособность самостоятельно справиться с тягой к игре;
· неадекватная оценка своего пристрастия, стремление его скрыть, лживость и утаивание затрат и как следствие - социальная, психическая или соматическая дезадаптация.
Все это приводит к проблемам в семье, со здоровьем, настроением, которые связаны с азартом, игрой.

Причина такой зависимости - в особенностях личности, воспитания, окружения, в имеющихся неадекватных способах ухода от стресса, лишения проблем. Главная же причина такой зависимости - эмоциональная пустота, бесцельность жизни, от которой, кстати, азартное поведение не защищает, а только дает временную «замутненность разума».

Факторы, значительно связанные с возрастанием вероятности проблемного гемблинга в ранней взрослости (по снижению степени значимости): родительская история гемблинга, проблемный гемблинг в юношестве, мужской пол, гемблинг повышенного риска в юношестве, низкая школьная успеваемость.

Мотивация лиц с игровой зависимостью
У патологического игрока происходит искажение иерархии мотивов - из​начальный мотив развлечения, проведения досуга, реализации азарта заменяется мотивом навязчивой необходимости играть в азартную игру; происходит сдвиг мотива на цель.

Эмоциональная сфера лиц с игровой зависимостью.
Игроки сообщают, что испытывают сильное чувство вины после проигрыша, после выигрыша ощущают себя всесильными, всемогущими. Многие игроки часто испытывают состояние скуки, рутины повседневной жизни.

Волевая регуляция, внимание и память лиц с игровой зависимостью.
Проблемным и патологическим игрокам свойственна слабость волевой регуляции: они часто не в состоянии прекратить игру, хотя многие из них ошибочно полагают, что контролируют количество азартной игры и могут остановиться в любой момент.

В большинстве своём зависимые игроки одиноки.

Возможно, одиночество является не причиной, а следствием гемблинга. Около половины из них имеют опыт (историю), особенно в подростковом и юношеском возрасте злоупотребления алкоголем или наркотиками.

Отмечают такие особенности игроков: трудность в идентификации и описании собственных чувств; трудность в проведении различий между чувствами и телесными ощущениями; снижение способности к символизации, о чем свидетельствует бедность фантазии и других проявлений воображения; фокусирование в большей степени на внешних событиях, чем на внутренних переживаниях.

Необходимо формировать навыки культуры работы с современной техникой, в частности, с компьютером. Целесообразнее это осуществлять на личном примере. При этом следует делать акцент на том, что компьютер является лишь рабочим инструментом, помощником в выполнении учебных заданий, проектов, во взаимодействии с недоступными в определенный момент времени людьми, а не основным средством проведения досуга. Это позволит снизить самоценность общения с компьютером.

Компьютер и дети

Мнения ученых о влиянии компьютера на развитие детей очень противоречивы. И это не случайно. Столь же противоречивы и данные, получаемые в психологических исследованиях о влиянии компьютера на психическое развитие, становление личности детей и взрослых.

В этих исследованиях получено множество аргументов, говорящих о пользе компьютера – о его положительном влиянии на умственное развитие детей, о расширяющихся возможностях для обучения (в том числе и в процессе различных игр, например, стратегических), о том, что с помощью компьютерных технологий, и в первую очередь Интернета, снимается различие между центром и провинцией – современные обучающие технологии, доступ к информации становится доступной любому пользователю, вне зависимости от того, живет ли он в Москве, Париже или маленьком городе.
Создано и создается множество специальных обучающих программ – для дошкольников, школьников, студентов. Замечено, что многими навыками – например, счета, чтения, чтения географических карт, – с помощью компьютера дети овладевают быстрее, а нередко и лучше, чем при обычном обучении. Но это все с одной стороны.

С другой, – множество данных об опасностях, подстерегающих ребенка, приобщившегося к виртуальному миру. Это и нарушения нормального общения с детьми и взрослыми, и нечувствительность к эмоциям других людей, и перенапряжение глаз, и ожирение, – можно перечислить еще многое. Назовем лишь одну, возможно, самую главную и пугающую – уход ребенка в виртуальный мир, замена реальной жизни виртуальной, возникновение так называемой «компьютерной зависимости», когда ребенок или взрослый проводит перед компьютером очень много времени, не может оторваться от него, когда время, проведенное без компьютера, кажется потерянным зря.
О чем говорят эти противоречия? Как представляется, о том, что компьютер, как и почти любой предмет нашей действительности может быть и полезным, и вредным – в зависимости от того, в чьих руках он находится, какую роль в жизни человека играет. Нельзя не согласиться с тем, что при неосторожном использовании компьютера травмы неизбежны. Но это можно сказать почти о любом предмете нашего обихода, даже о самых внешне безобидных детских игрушках.

Положительные аспекты влияния компьютера на развитие человека
К положительным аспектам влияния компьютера на развитие человека относятся:

– расширяющиеся возможности обучения
– доступность большого количества информации в сети Интернет
Ребенок, который обучается считать или писать при помощи детской обучающей игры, получает все комментарии, подсказки и задания непосредственно от компьютера, а не вынужден ждать с вопросом, пока его родители освободятся. Опыт показывает, что дети дошкольного возраста с огромным удовольствием проходят повторно все стадии игры, которые им прежде не удавались, а совсем еще недавно успешно получились. Здесь отсутствует демонстрационный синдром, который может вызвать отторжение от предмета, боязнь его, поскольку ребенок отрабатывает сложную задачу раз за разом сам для себя. Именно благодаря этому знания, полученные от подобной программы, гораздо эффективней фиксируются в памяти.

Стремление ребенка или подростка быстрее перейти на следующий уровень заставляет его более плотно погружаться в исследуемый предмет, быстрее разбираться в решении поставленной задачи.

Помимо возможности более быстрого постижения нового, необходимо отметить и спектр доступной при обучении информации. Уже в детстве осознав, что Интернет – это неограниченный источник данных, ребенок или подросток начинают его исследовать. Процесс поиска в этом случае тоже является частью самообразования ребенка. Будучи завтрашним основным потребителем информации, он должен уметь в ней ориентироваться, ее находить и структурировать. Чтобы всего этого достичь, ему необходимо научится пользоваться поисковыми системами, разобраться в булевой логике, понять тонкости формулировки ключевых слов для поиска и т.д.

Также именно благодаря доступности информации, ребенок может за короткий срок разрешить все некоторое время назад интересовавшие его вопросы. На базе разрешенных вопросов возникнут новые. Давая возможность ребенку познавать информационный мир подобным образом, родители подтолкнут его к самостоятельному получению дополнительного, внеклассного образования.

Негативные аспекты влияния компьютера на развитие человека
К негативным аспектам влияния компьютера на развитие человека относятся:

– погружение человека в виртуальную реальность;
– формирование аддикции (зависимости);
– столкновение с негативным контентом в глобальной сети.
В детстве игры занимают большую часть времени – и это нормально: на основе различных игр ребенок учится строить модели будущей взрослой жизни. Но когда игры, особенно азартные, вторгаются в жизнь взрослых людей, может сложиться обратная ситуация: карты, рулетка, игровой автомат постепенно вытеснят жизненную реальность.

В детском возрасте игровая зависимость обычно развивается в отношении компьютерных игр.

Последнее время получили распространение игры, не несущие в себе признаков настоящей, подлинной игры. Мы уже имеем дело с феноменом, который называется игрой, но не является ей в полном смысле этого слова. Особенно это касается азартных игр, которые в условиях технологического процесса приобрели свою наиболее злокачественную форму. В процессе этих игр теряется дух общения, творчества, обмена эмоциями. Наоборот, они приводят к замкнутости, порождают агрессивные и негативные эмоции. Человек в процессе азартной игры самоизолируется, и постепенно изменяется не только его отношение к игре, но и мировоззрение. Рушатся моральные принципы, происходит самоотторжение играющего человека от общества. Единственным компаньоном в жизни становится игральный автомат, стол с компьютером и безликие, но почему-то ставшие родными, люди, обслуживающие игорные заведения. Меняется и сам азарт, сопровождающий игру.

Игроманами не рождаются, игроманами становятся.
У людей, страдающих игровой зависимостью, периодически внезапно возникает непреодолимое влечение к игре. Это стремление овладевает рассудком и подчиняет себе поведение.

Исследования показывают, что после прекращения игры у игроков развиваются расстройства самочувствия, сходные с синдромом отмены у больных алкоголизмом и наркоманией.

К игровой зависимости относятся зависимость от азартных игр (рулетка, игровые автоматы, покер) и зависимость от компьютерных игр.
Зависимостью от компьютерных игр обычно страдают подростки. Бывает, они неделями прогуливают школу, проводя сутки в компьютерных клубах. Игровой мир полностью вытесняет реальность.

Заболевание приводит к замедлению психологического развития. Впоследствии таким подросткам сложно общаться, работать. У них высокий риск развития алкоголизма, наркомании.

В нашем обществе дети и подростки в большей степени усваивают роли и правила поведения из сюжетов компьютерных игр, телевизионных передач, фильмов и других средств массовой коммуникации.

Каждый раз подросток «с головой» уходит в игру, взаимодействуя с объектами, участвующими в ней, которые подчиняются определенным законам, описывающим их поведение. Он имеет возможность исследовать в деталях все время новый, постоянно обновляющийся мир игры, сталкиваясь, порой с неожиданными явлениями в рамках предварительно определенных законов этого мира. В основном его любимые персонажи или объекты «живут», что-бы, изменяясь в бесконечных сочетаниях и вариациях, доставлять ему радость. Среди них есть «плохие» и «хорошие», «добрые» и «злые», «умные» и «глупые». Прежде всего, игра дает все те эмоции, которые не всегда предоставляет ребенку жизнь.
Широчайший спектр эмоций (от положительных до отрицательных) можно испытать, не сдвигаясь с места!

Это восторг, удовольствие, увлеченность, досада, гнев, раздражение. Игра дает выход избыточной жизненной силы, отдых и разрядку, стремление к главенству, компенсацию вредных побуждений, восполнение монотонной деятельности, подчинение врожденному инстинкту подражания, упражнение в самообладании, удовлетворение невыполнимых в реальной обстановке желаний, осуществляет тренировку перед серьезным делом. В игре детям и подросткам хорошо. Они сильные, смелые, успешные. Есть и другой важный аспект: ребенок в игре получает власть над миром, практически не прикладывая усилий, используя лишь в качестве аналога волшебной палочки компьютерную мышь. У него создается иллюзия овладения этим миром. Проиграв, он может переиграть, вернуться назад, что-то переделать, заново прожить неудавшийся фрагмент игры. Это особенно захватывает детей и подростков, которые болезненно ощущают свою не успешность, которых привлекает возможность избавления от своих комплексов, сиюминутного получения удовольствия, представления себя в различных обличьях. В основном состояние компьютерной зависимости дезадаптирует детей и подростков, выбивает из жизни, причем таким образом, что у него не остается других интересов, кроме игры. Ребенок уже не может без нее жить. Она становится доминантной, поэтому можно сказать, что компьютерная зависимость – своеобразный вид наркомании. Чрезмерное увлечение компьютерными играми стало одной из актуальных проблем начала третьего тысячелетия. У них формируется влечение, с которым сами они уже не всегда способны справиться. Их поведение отличается неадекватностью реакции на различные жизненные ситуации, так как реальный мир управлению с помощью нажатия на клавиши не поддается.

Появляется раздражительность, агрессивность, импульсивность, быстрая утомляемость, неспособность переключаться на другие развлечения, чувство мнимого превосходства над окружающими, нарушается сон, пропадает желание общения с кем-либо. Общее развитие такого ребенка замедляется. Если подросток зависим от компьютерных игр, то, как правило, он не может контролировать время, проводимое за компьютером (обещает уменьшить его, выйти из программы, но не в силах этого сделать), лжет, скрывает вид занятий, который выполнял, переоценивает роль компьютера в своей жизни. Дети и подростки ощущают депрессию и тревогу, когда что-либо или кто-либо мешает его планам «посидеть» за компьютером, часто погружен в виртуальную активность, будучи вне доступа к компьютеру, например, размышляя о том, как пройти следующий уровень игры, страдает из-за несделанных важных дел реальной жизни. Компьютерные игры, особенно ролевые, являются одним из способов так называемой «аддиктивной реализации», то есть ухода от реальности. «Выныривая» из виртуального мира в реальный, дети и подростки испытывают дискомфорт, ощущают себя маленьким, слабым и беззащитным в агрессивной среде. И желают как можно скорее вернуться туда, где они победители.
Компьютерные игры в настоящее время стали для многих детей важнее учебы или прогулки с друзьями. Они привязывают подростка к несуществующим объектам, мешая получать удовольствие от общения с окружающими людьми. В результате у некоторых подростков отмечается отсутствие жизненного опыта, инфантилизм в решении жизненных вопросов, трудности в социальной адаптации. И это притом, что умственный коэффициент у таких детей, как правило, высок.

Психологи выделяют следующую классификацию компьютерных игр по степени опасности:
1. Ролевые компьютерные игры. Именно они дают больше всего возможностей для реализации потребности в принятии роли и ухода от реальности. Основная их особенность – наибольшее влияние на психику играющего, наибольшая глубина «вхождения» в игру, а также мотивация игровой деятельности, основанная на потребностях принятия роли и ухода от реальности.
С точки зрения психологии, наиболее интересными для психоаналитиков и опасными для детей все же будут ролевые игры (RPG – role playing games). Ребенок, играющий в такую игру, становится частью процесса на экране. Игрок выступает в роли конкретного или воображаемого компьютерного персонажа. По сведениям целого ряда зарубежных и российских психологов, именно ролевые игры способны больше всех остальных компьютерных игровых программ сформировать устойчивую психологическую зависимость. Только в случае с RPG-играми можно пронаблюдать эго-распад на «Я виртуальное» и «Я реальное», нарастание между которыми влечет усиление дезадаптации и нарушение в сфере психических состояний.

Игры с видом извне на «своего» компьютерного героя. Иногда их называют «квесты». Этот тип игр характеризуется меньшей по сравнению с предыдущим силой вхождения в роль. Играющий видит себя со стороны, управляя действиями героя. Отождествление себя с компьютерным персонажем носит менее выраженный характер, вследствие чего мотивационная включенность и эмоциональные проявления также менее выражены по сравнению с играми с видом «из глаз».

Стратегические игры. Они же «руководительские». Тип назван так потому, что в этих играх играющему предоставляется право руководить деятельностью подчиненных ему компьютерных персонажей. В этом случае играющий может выступать в роли руководителя самой различной спецификации: командир отряда спецназа, главнокомандующий армиями, глава государства, даже «бог», который руководит историческим процессом. При этом человек не видит на экране своего компьютерного героя, а сам придумывает себе роль. Это единственный класс ролевых игр, где роль не задается конкретно, а воображается играющим.

2. Не ролевые компьютерные игры. Основанием для выделения этого типа является то, что играющий не принимает на себя роль компьютерного персонажа, вследствие чего психологические механизмы формирования зависимости и влияние игр на личность человека имеют свою специфику и в целом менее сильны. Мотивация игровой деятельности основана на азарте «прохождения» и (или) набирания очков.

Выделяется несколько подтипов:
1)
Аркадные игры. Этот тип совпадает с аналогичным в жанровой классификации. Такие игры еще называют «приставочными», т.к., в связи с невысокой требовательностью к ресурсам компьютера, широко распространены на игровых приставках. Сюжет, как правило, слабый, линейный. Все, что нужно делать играющему – быстро передвигаться, стрелять и собирать различные призы, управляя компьютерным персонажем или транспортным средством. Эти игры в большинстве случаев весьма безобидны в смысле влияния на личность играющего, т.к. психологическая зависимость от них чаще всего носит кратковременный характер.

2) Головоломки. К этому типу игр относятся компьютерные варианты различных настольных игр (шахматы, шашки, нарды и т.д.), а также разного рода головоломки, реализованные в виде компьютерных программ. Мотивация, основанная на азарте, сопряжена здесь с желанием обыграть компьютер, доказать свое превосходство над машиной.
3) Игры на быстроту реакции. Сюда относятся все игры, в которых играющему нужно проявлять ловкость и быстроту реакции. Мотивация, основанная на азарте, потребности «пройти» игру, набрать большее количество очков, может формировать вполне устойчивую психологическую зависимость человека от этого типа игр.
4) Традиционно азартные игры. Практически все не ролевые компьютерные игры по своей природе являются азартными. Сюда входят компьютерные варианты карточных игр, рулетки, имитаторы игровых автоматов, одним словом – компьютерные варианты игрового репертуара казино.

Психологические аспекты формирования зависимости от этих компьютерных игр и их реальных аналогов весьма сходны и, поэтому, мы не будем акцентировать на этом внимание.

Итак, ролевые компьютерные игры в наибольшей мере позволяют человеку «войти» в виртуальность, отрешиться (минимум на время игры) от реальности и попасть в виртуальный мир. Вследствие этого ролевые компьютерные игры оказывают существенное влияние на личность человека: решая проблемы «спасения человечества» в виртуальном мире, человек приобретает проблемы в реальной жизни.

Феномен психологической зависимости от компьютерных игр и воздействие на социально-психологическое развитие ребенка или подростка не могут быть до конца осознаны без понимания виртуальной реальности. Виртуальная реальность, которая формирует виртуальный «мир» компьютерной игры, воспринимается играющим как реальный, настоящий мир, появляется эффект «присутствия».

Феномен автоматической «доработки» сознанием несовершенного виртуального мира до уровня реальности - явление уникальное и невозможное ранее. Виртуальная реальность представляет собой средство изучения познавательных психических процессов. Удивительно, но психика человека спо​собна отражать не только «объективную реальность», но и любую реальность, любую сенсорную стимуляцию, подтверждение чего стало возможным лишь недавно, с появлением высокотехнологичных компьютеров и соответствующего программного обеспечения.

Коморбидность зависимости от азартных игр и алкоголизма
· Общие предпосылки - дефицитарность социального и эмоционального интеллекта (эмпатических способностей).
· Недостаточность интеллектуальной обработки социальной информации, проявляющиеся в агрессивности и других механизмах психологической защиты.
· Использование неадекватных когнитивных схем интеллектуальной обработки социальной информации способствует «бегству» от эффективной социальной деятельности в упрощенную реальность (игра - алкоголизация).
Условия формирования игровой зависимости
· Разнообразие игральных автоматов и игр с разным уровнем сложности.
· Удовлетворение любого вкуса (по сложности), по звуковому и образному содержанию.
· Виртуальный приз заменяет мотивацию выигрыша на мотивацию игры.
Последствия игровой зависимости
· личностная деформация;
· нервные срывы;
· ожесточенность;
· психопатизация;
· повышенная возбудимость;
· склонность к асоциальным поступкам.
Еще более усилили подростковую компьютерную зависимость глобальные сети, где подросток играет уже не с компьютером, а с миллионами живых людей, которых он не идентифицирует за печатными текстами. Сеть тоже представляет собой сублимат ролевых игр. Здесь «играющий» придумывает своего персонажа, т.е. самого себя, выдавая себя придуманного тысячам собеседников за себя реального. Здесь нет жестких правил и законов, есть лишь неписаные нормы поведения, несоблюдение которых не влечет к ответственности.

«Играющий» действует уже не по законам, описанным программистами и дизайнерами, а по правилам, придуманным им самим. Осознание бесконечности сетевого пространства, безнаказанности и огромного количества участников процесса постоянно подталкивает ребенка, подростка и даже уже сформировавшегося человека создавать и описывать собственные правила поведения, принимать решения, которые в целом не имеют отношения к реальной жизни.

При вопросе: что же считать предметом психологической зависимости – компьютерные игры и сеть или саму виртуальную реальность, – можно уже фактически однозначно ответить: виртуальную реальность. Компьютерного аддикта тянет в тот мир, который он создает или в котором участвует. Он один и может представляться кем угодно, никто (при желании) его не узнает. При возникновении сложностей или проблем он всегда может выключить компьютер и абстрагироваться от того мира, в котором он только что пребывал, что невозможно в реальном мире. Виртуальная реальность – это сказка, это отсутствие обязательств и проблем, это мир, в котором каждый может быть тем, кем он хочет, но кем не может быть в реальном мире.
Компьютерная зависимость – наиболее часто прослеживаемое психическое расстройство детей и подростков в обсуждаемой сфере. Последние годы под «компьютерной зависимостью» подразумевают реальное заболевание, которое требует понимания причины возникновения и нуждается в лечении.
В большей степени компьютерными аддиктами становятся дети и подростки, имеющие нестабильные и конфликтные семейные или школьные отношения, не приверженные никаким серьезным увлечениям. Именно они находят в виртуальном мире отдушину и считают свое пребывание в сети или успехи в компьютерной игре достаточными для самоутверждения и для улучшения психического состояния.

Участие в виртуальном мире позволяет детям и подросткам расслабиться и абстрагироваться от психологических проблем в реальном мире, но это происходит лишь на момент пребывания в виртуальном пространстве. Для игрового аддикта реальный мир неинтересен и полон опасностей, так как большинство аддиктов – это люди, плохо адаптирующиеся в социуме. Вследствие этого человек пытается жить в другом мире – виртуальном, где все возможно, все дозволено, где он сам устанавливает правила игры. Логично предположить, что выход из виртуальной реальности является болезненным для аддикта: он вновь сталкивается с ненавистной для него реальностью, что и вызывает снижение настроения и активности, ощущение плохого самочувствия.

Профилактика компьютерной зависимости
Профилактика компьютерной зависимости должна в первую очередь задевать такие сферы жизни ребенка как семейное воспитание и образование.
Рекомендации родителям по профилактике игровой и компьютерной зависимости

Исследование различных аспектов медиапользования детей и подростков выявила зависимость данного процесса от родителей и ближайших родственников, а именно ведущую роль семьи в процессе медиасоциализации современных детей.

Медиа занимают важное место в повседневной жизни школьников, прежде всего в области досуга. Многие накопили достаточно большой опыт взаимодействия с различными электронными медиа, прежде всего, благодаря свои родителям, но эта деятельность слабо регулируется и контролируются взрослыми, как дома, так и в школе.

Для профилактики компьютерной зависимости и работы с зависимыми детьми психологи рекомендуют родителям следующее:

Живите с ребенком ВМЕСТЕ!
1. Показывать личный положительный пример. Важно, чтобы слова не расходились с делом. И если отец разрешает сыну играть не более часа в день, то сам не должен играть по три-четыре.
2. Ограничить время работы с компьютером, объяснив, что компьютер – не право, а привилегия, поэтому общение с ним подлежит контролю со стороны родителей. Резко запрещать работать на компьютере нельзя. Если ребенок склонен к компьютерной зависимости, он может проводить за компьютером два часа в будний день и три – в выходной. Обязательно с перерывами.
3. Предложить другие возможности времяпровождения. Можно составить список дел, которыми можно заняться в свободное время. Желательно, чтобы в списке были совместные занятия (походы в кино, на природу, игра в шахматы и т.д.)
4. Использовать компьютер как элемент эффективного воспитания, в качестве поощрения (например, за правильно и вовремя сделанное домашнее задание, уборку квартиры и т.д.)
5. Обращать внимание на игры, в которые играют дети, так как некоторые из них могут стать причиной бессонницы, раздражительности, агрессивности, специфических страхов.
6. Обсуждать игры вместе с ребенком. Отдавать предпочтение развивающим играм. Крайне важно научить ребенка критически относиться к компьютерным играм, показывать, что это очень малая часть доступных развлечений, что жизнь гораздо разнообразней, что игра не заменит общения.
7. В случаях, если родители самостоятельно не могут справиться с проблемой, обращаться к психологам, в специализированные центры.
Приведем несколько рекомендаций, с помощью которых посещение Интернета может стать менее опасным для ваших детей:
1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернета.
2. Объясните детям, что если в Интернете что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.
3. Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании онлайн-игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.
4. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д. 
5. Объясните своему ребенку, что в реальной жизни и в Интернете нет разницы между неправильными и правильными поступками.
6. Научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.
7. Скажите им, что никогда не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.
8. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены.
9. Не забывайте контролировать детей в Интернете с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает. Информацию об одном из таких фильтров можно найти на сайте http://www.icensor.ru/
Как научить детей отличать правду от лжи в Интернете?
Следует объяснить детям, что нужно критически относиться к полученным из Интернета материалам, ведь опубликовать информацию в Интернете может абсолютно любой человек.

Объясните ребенку, что сегодня практически каждый человек может создать свой сайт, и при этом никто не будет контролировать, насколько правдива размещенная там информация. Научите ребенка проверять все то, что он видит в Интернете.

Как это объяснить ребенку?
· Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники уже успешно используют сеть Интернет, а значит нужно как можно раньше научить их отделять правду ото лжи.

· Не забывайте спрашивать ребенка об увиденном в Интернете. Например, начните с расспросов, для чего служит тот или иной сайт.
· Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в Интернете информацию по другим источникам (по другим сайтам, газетам или журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от его детских проблем.

· Поощряйте ваших детей использовать различные источники, такие как библиотеки, или подарите им энциклопедию на диске, например, Энциклопедию Кирилла и Мефодия или Microsoft Encarta. Это поможет научить вашего ребенка использовать сторонние источники информации.
· Научите ребенка пользоваться поиском в Интернете. Покажите, как использовать различные поисковые машины для осуществления поиска;
· Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся отфильтровать все подобные сайты.
Семейное соглашение о работе в Интернете
Если ваши дети хотят посещать Интернет, вам следует выработать вместе с ними соглашение по использованию Интернета. Учтите, что в нем вы должны однозначно описать права и обязанности каждого члена вашей семьи. Не забудьте четко сформулировать ответы на следующие вопросы:
· какие сайты могут посещать ваши дети и что они могут там делать;
· сколько времени дети могут проводить в Интернете;
•
что делать, если ваших детей что-то беспокоит при посещении Интернета;

· как защитить личные данные;
· как следить за безопасностью;
· как вести себя вежливо;
•
как пользоваться чатами, группами новостей и службами мгновенных сообщений.

Не забудьте, что формально составленное соглашение не будет выполняться! Регулярно, по мере необходимости, вносите изменения в данное соглашение. Не забывайте, что вы должны проверять выполнение соглашения вашими детьми.

Научите вашего ребенка использовать службу мгновенных сообщений.
При использовании службы мгновенных сообщений напомните вашему ребенку некоторые несложные правила безопасности:

· Никогда не заполняйте графы, относящиеся к личным данным, ведь просмотреть их может каждый.

· Никогда не разговаривайте в Интернете с незнакомыми людьми.
· Регулярно проверяйте список контактов своих детей, чтобы убедиться, что они знают всех, с кем они общаются.

· Внимательно проверяйте запросы на включение в список новых друзей. Помните, что в Интернете человек может оказаться не тем, за кого он себя выдает.

•
Не следует использовать систему мгновенных сообщений для распространения слухов или сплетен.

Родителям не стоит надеяться на тайную слежку за службами мгновенных сообщений, которыми пользуются дети. Гораздо проще использовать доброжелательные отношения с вашими детьми.

Может ли ваш ребенок стать интернет-зависимым?
Не забывайте, что Интернет – это замечательное средство общения, особенно для стеснительных, испытывающих сложности в общении детей. Ведь ни возраст, ни внешность, ни физические данные здесь не имеют ни малейшего значения. Однако этот путь ведет к формированию интернет-зависимости. Осознать данную проблему весьма сложно до тех пор, пока она не становится очень серьезной. Да и, кроме того, факт наличия такой болезни как интернет-зависимость не всегда признается. Что же делать?
Установите правила использования домашнего компьютера и постарайтесь найти разумный баланс между нахождением в Интернете и физической нагрузкой вашего ребенка. Кроме того, добейтесь того, чтобы компьютер стоял не в детской комнате, а в комнате взрослых. И обязательно обратите внимание на себя, не слишком ли много времени вы проводите в Интернете?
Как распознать жертву интернет-травли?
Подвергнуться унижению и стать жертвой хулиганов может любой ребенок, вне зависимости от воспитания, внешности, манер и поведения. В школе дети могут быть очень жестоки, зачастую не осознавая всей серьезности своих поступков. К сожалению, практически в каждом классе есть ученики, являющиеся предметом насмешек одноклассников. Если раньше дело ограничивалось личными оскорблениями и выяснениями отношений на месте, то в современном мире все стало гораздо сложнее. Ошибочно считать, что интернет-травля – это доставание жертвы исключительно в сети за компьютером. Однако чаще всего преследование ведется именно с помощью мобильного телефона, так как это устройство более компактно и портативно, его легко прятать и использовать. Кроме того, современные модели мобильных телефонов имеют доступ в Интернет. Не стоит забывать о существовании КПК и i-phone, с помощью которых организовать киберпреследование становится еще проще, поскольку эти устройства оснащены огромным количеством интерактивных возможностей. Зачастую родители не замечают, что у их ребенка есть проблемы. Даже при самых доверительных отношениях в семье, есть вероятность, что жертва травли не захочет делиться своими обидами даже с самыми близкими людьми. Ребенок хочет казаться сильным и самостоятельным, поэтому скрывает правду, боясь испортить «репутацию» в глазах родителей и друзей. Чем старше ребенок, тем выше вероятность того, что он замкнется в себе, а не обратиться за помощью к родным.

Так как же распознать жертву интернет-травли?
1) Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в школу – самые явные признаки того, что ребенок подвергается агрессии.

2) Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и внезапно перестал это делать, следует выяснить причину. В очень редких случаях детям действительно надоедает проводить время в сети. Нежелание пользоваться Интернетом обычно связано с проблемами в виртуальном мире.
3) Нервозность при получении новых сообщений. Негативная реакция на звук пришедшего SMS или письма на электронную почту должно насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают его, обязательно посмотрите его входящие сообщения и SMS. Несмотря на то, что данный поступок противоречит правилам этики, у вас появится шанс узнать, что происходит с ребенком.
Советы по безопасности для детей разного возраста
Как показали исследования, проводимые в сети Интернет, наиболее растущим сегментом пользователей Интернета являются дошкольники.
В этом возрасте взрослые будут играть определяющую роль в обучении детей безопасному использованию Интернета.

Что могут делать дети в возрасте 5–6 лет?
Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями.

Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?

· В таком возрасте желательно работать в Интернете только в присутствии родителей.

· Обязательно объясните вашему ребенку, что общение в Интернете – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира.

· Добавьте детские сайты в раздел «Избранное». Создайте там папку для сайтов, которые посещают ваши дети.

· Используйте специальные детские поисковые машины, типа MSN Kids Search.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Научите вашего ребенка никогда не выдавать в Интернете информацию о себе и своей семье.

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом.

Возраст от 7 до 8 лет
Как считают психологи, для детей этого возраста абсолютно естественно желание  выяснить, что они могут себе позволить  делать без разрешения родителей. В результате, находясь в Интернете, ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль или то, что вы сможете увидеть во временных файлах Интернета (папки c:\Users\User\AppData\Local\Microsoft\Windows\ Temporary Internet Files в операционной системе Windows Vista).
В результате у вашего ребенка не будет ощущения, что вы глядите ему через плечо на экран, однако, вы будете по-прежнему знать, какие сайты посещает ваш ребенок.

Стоит понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и путешествовать по Интернету. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями.

По поводу использования электронной почты хотелось бы заметить, что в данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку.

Помочь вам запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным Родительским контролем.

Что можно посоветовать в плане безопасности в таком возрасте?
•
Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.

· Покажите ребенку, что вы наблюдаете за ним не потому, что вам этого хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.

· Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернета с помощью средств Родительского контроля. 
· Компьютер с подключением к Интернету должен находиться в общей комнате под присмотром родителей.

· Используйте специальные детские поисковые машины, типа MSN Kids Search.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Создайте семейный электронный ящик, чтобы не позволять детям иметь собственные адреса.

· Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО.

· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.

· Научите детей не загружать файлы, программы или музыку без вашего согласия.

· Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Подробнее о таких фильтрах http://www.microsoft.com/rus/athome/security/email/ fightspam.mspx.

· Не разрешайте детям использовать службы мгновенного обмена сообщениями.

· В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией.

· Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы речь шла о друзьях в реальной жизни.

· Не делайте «табу» из вопросов половой жизни, так как в Интернете дети могут легко наткнуться на порнографию или сайты «для взрослых».
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
9–12 лет
В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

В этом возрасте, к вышеперечисленным правилам следует добавить следующие:

· Не забывайте беседовать с детьми об их друзьях вообще и особенно в Интернете.

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету.

· Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними.

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете.
· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.

· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.
· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

13–17 лет
В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы.

Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернете.

На чем акценты ставить в этом возрасте?
•
Так или иначе, список домашних правил посещения Интернета при обязательном участии подростков должен быть создан. И требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список», часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах);

•
Часы работы в Интернете могут быть легко настроены при помощи средств Родительского контроля Kaspersky Internet Security 7.0.
•
Беседа с подростками об их друзьях в Интернете, о том, чем они заняты, должны быть построены таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

•
Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.

•
Встречи с друзьями из Интернета возможны только вместе с вами.
· Помогите им защититься от спама. Научите подростков не выдавать в Интернете своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
· Объясните детям, что ни в коем случае нельзя использовать сеть для хулиганства, распространения сплетен или угроз другим людям.
• Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Знание ребенком элементарных правил отбора информации, а также умение ею пользоваться способствует развитию системы защиты прав детей от информации, причиняющей вред их здоровью и развитию.
Напомните, что дети не могут играть в эти игры согласно существующим законам.

Виртуальная среда, так же как и реальный мир, обладает своими законами и правилами поведения. Поэтому прежде чем отпускать ребенка в самостоятельное путешествие по бескрайним просторам Интернета, следует научить его основам безопасного и грамотного пользования сетью. Невозможно закрыть все ресурсы, содержащие негативный контент, и полностью оградить ребенка от столкновения с вредоносным содержимым, но возможно предупредить его, научить справляться с угрозой, и в спорных ситуациях в первую очередь обращаться за помощью к взрослым.

Медиаобразование

Медиаобразование выполняет важную функцию защиты от противоправного и манипулятивного воздействия средств массовой коммуникации, а также способствует предупреждению криминальных посягательств на детей с использованием информационно-телекоммуникационных сетей.
Медиаграмотность определяется в международном праве как грамотное использование детьми и их родителями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг. Развитие и обеспечение информационной грамотности признаны эффективной мерой противодействия посягательствам на детей с использованием сети Интернет (Рекомендация Rec (2006) 12 Комитета министров государствам-членам Совета Европы по расширению возможностей детей в новой информационно-коммуникационной среде от 27.09.2006).

Медиаобразование выполняет важную роль в защите детей от негативного воздействия средств массовой коммуникации, способствует осознанному участию детей и подростков в медиасреде и медиакультуре, что является одним из необходимых условий эффективного развития гражданского общества. Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).

Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»).
Такую защищенность ребенку должны обеспечить, прежде всего, семья и школа. Это задача не только семейного, но и школьного воспитания. Проведение уроков медиабезопасности рекомендовано к проведению в образовательных учреждениях на постоянной основе, начиная с первого класса, в рамках школьной программы (в том числе уроков ОБЖ).

Цель проведения уроков медиабезопасности – обеспечение информационной безопасности несовершеннолетних обучающихся и воспитанников путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.

Задачи уроков медиабезопасности:
1) ознакомление учащихся с видами информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;
2) информирование учащихся о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);
3) ознакомление учащихся с международными принципами и нормами, с нормативными правовыми актами Российской Федерации, регулирующими вопросы информационной безопасности несовершеннолетних;
4) обучение детей и подростков правилам ответственного и безопасного пользования услугами Интернета и мобильной (сотовой) связи, другими элек​тронными средствами связи и коммуникации, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных сетях, в частности, от таких способов разрушительного воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в виртуальной среде) и буллицид (доведение до самоубийства путем психологического насилия);
5) профилактика формирования у учащихся интернет-зависимости и игровой зависимости (игромании, гэмблинга);
6) предупреждение совершения учащимися правонарушений с использованием информационно-телекоммуникационных технологий.
Ожидаемые результаты
В ходе уроков медиабезопасности дети должны научиться сделать более безопасным и полезным свое общение в Интернете и иных информационно-телекоммуникационных сетях, а именно:

· критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;
· отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной;
· избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;
· распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;
· распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;
· критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях;
· анализировать степень достоверности информации и подлинность ее источников;
· применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях.
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